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Nous le savons, les emails sont le premier vecteur d’'attaque. Mais cela ne doit pas nous faire oublier qu'ils
cachent bien souvent des pages Web malveillantes ou des malwares. A I'neure du tout numérique, I'essor
du télétravail pousse les entreprises a se doter d'une protection pour les utilisateurs a la fois efficace et non
envahissante, qui est efficace de la boite de réception au navigateur, quel que soit I'appareil. Le tout sans
sacrifier la productivité, la confidentialité ou la simplicité d'utilisation.

Disponible avec Vade for M365, Vade RBI (Remote Browser Isolation) offre une solide protection contre les
menaces, de la boite de réception au navigateur. En combinant la protection contre le phishing alimentée
par I'lA de Vade avec un déploiement dans un environnement sandbox sécurisé, vos utilisateurs peuvent
visiter des sites Web présumés malveillants depuis leur ordinateur, tablette ou appareil mobile, sans se
compromettre ni avoir & installer un nouveau logiciel.

AVANTAGES

Y Prévention des menace zero-day véhiculées par email. ¥ Satisfaction accrue et meilleure expérience utilisateur.

Y Compaitibilité avec tous les appareils. Y Virtualisation des sessions & distance et en temps réel.

Y Administration simplifiée de la sécurité réseau. Y Déploiement en quelques minutes.

Y Neutralisation des fuites de données pour un envi-
ronnement plus sdr et plus conforme.

Y Flexibilité des options de licence.

TIREZ PARTI D'UNE SECURITE AVANCEE DE L'EMAIL AU NAVIGATEUR
Vade RBI protége les utilisateurs des menaces véhiculées par email gréce au lancement automatique
d’'une session de navigateur sécurisée et isolée par serveur distant.

Protection robuste de la messagerie au navigateur

Vade RBI assure une protection compléte contre les menaces
zero-day véhiculées par email et orchestrées sur le navigateur.
Grdce aux puissantes capacités de son moteur d’lA et & son
vaste réseau d'informations sur les menaces, Vade RBI sécurise
chaque session de navigation email-to-web sur un conteneur
isolé et hébergé a distance. La solution neutralise les liens dan-
gereuy, les téléchargements malveillants et les autres menaces
basées sur le navigateur, tout en empéchant les utilisateurs de
réaliser des actions compromettantes, par exemple la saisie ou
I'importation d'informations sensibles.

Restitution rapide du contenu grdce au Fast Pixel Rendering
La plupart des solutions RBI reposent sur la reconstruction du
Document Object Model (interface de programmation) au sein
du navigateur local. De son c6té, Vade RBI s'appuie sur la dif-
fusion d’un flux de pixels. Cette approche permet d’isoler com-

Sécurité Robuste

Y Défense multicouche contre le
phishing, les malwares et le spear
phishing.

Y Isolation totale du navigateur via
un flux de pixels.

Y Protection avancée aprés remise
des emails.

Administration Low-Touch
Y Déploiement rapide.
Y Configuration simplifiée.

Y Mises & jour automatiques et
régulieres.

Y Expérience utilisateur transparente.
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plétement le navigateur et de se prémunir de toute exécution de code malveillant. Le code quel qu'il soit
(HTML, CSS, JavasScript, cookies ou apergu de documents) est ainsi exécuté dans un environnement &
distance, isolé du réseau local de I'utilisateur. La technologie Fast Pixel Rendering (FPR) de Vade virtualise
les sessions de navigation en temps réel avec trés peu, voire pas du tout, de latence entre le clic et I'action
déclenchée.

Protection automatisée de la confidentialité des données

Vade RBI neutralise automatiquement les fuites de données lorsqu’un utilisateur consulte un site Web
potentiellement & risque. La solution fonctionne nativement et sur toutes les pages Web, tous les appareils
et tous les navigateurs pour garantir une protection et unne conformité universelle, peu importe le lieu de
travail de vos utilisateurs.

AUTRES FONCTIONS ET CAPACITES

Liste blanche rapide et flexible

Permet aux administrateurs de gérer facilement une liste d’autorisations qui exclut les domaines sars
et connus de la protection RBI et contre le temps de clic (TOC), ce qui leur donne un contrdle total sur la
sécurité.

Déploiement rapide
Présente une configuration intuitive, un déploiement rapide et une intégration fluide au sein de votre archi-
tecture de sécurité existante.

Expérience utilisateur optimale
Garantit une expérience de navigation sdre sans nuire aux performances ni & la productivité des utilisa-
teurs.

Support et mises a jour en continu
Propose des mises & jour automatiques et réguliéres afin de vous protéger contre les derniéres menaces,
techniques et challenges liés & la sécurité.

Contact
Service commercial

sales@vadesecure.com

Vade est une entreprise internationale de Cybersécurité, spécialisée dans la pro- Follow us :
tection des collaborations humaines. Les produits et solutions de Vade protegent

les utilisateurs, les entreprises et les administrations contre les attaques véhiculées

par email, telles que les malwares/ransomwares, le spear phishing, les attaques

Business Email Compromise et le phishing.

Créée en 2009, Vade protege 1,4 milliard de messageries et propose aux marchés
des FAI, PME et MSP des solutions et produits reconnus, qui permettent de renforcer @vadesecure
la cybersécurité et d’'optimiser I'efficacité des technologies de l'information.

En savoir plus: vadesecure.com
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